
Algebra & Security, 191511410

Datum : 11-A4-2A12

Zaal : SC

Tijd : 13:45-16:45

Schrijf de uitwerkingen van de vraagstukken 1-2-3-4 (algebradeel) en
de vraagstukken 5-6-7 (securitydeel) op aparte papieren, dit in vertrand
met parallelle correctie.
Motiveer al uw antwoorden
Besteed niet te veet tijd aan een afzonderlijk onderdeel. Indien u een

onderdeel niet kunt oplossen dan kunt het resultaat van dat onderdeel
in latere onderdelen toch gebruiken.

Z(G): {h e G lVs e G: 9'lt,:h's},
(a) Laat zien dat Í/ een onclergroep vatt G is.

(b) Zij riu G de matrixgroep met als bewerking matrixvermenigvuldiging

G: {[o o,l 
t ",à,r:,d€lR 

atl-ttt:*o].LC d),

Bepaal Z(G)

(c) Laat zien ciat Z(G) isornolf met R\{0i met cle gewone vermenigvuldi-

ging is.

2. Is de rtuitaire groep U(34) c)'cliscir/

3. Beschouw <le ring van polynomen llot rationale coëfficiënten, Qlr].

(a) Geef de definitie vall maximaal ideaal.

(b) Laat zierr ilat < r >, het icleaal voot'tgebracitt dttol het polynoom r,
eert rnaximaal idetra] is.

(c) Laat zlen dat Qlr,]i < Íi > isomorf is rnet Q'

4. (a) Laat zien clat,.f (r) e z2it:)tnet /(r) : x2+t:+1 het ertige irrecltrcil:ele '

pcilyloorn r'àrt gri:Lad twee in V.2lrl is.

(b) Laat .y een wortel vàn ;r2 * r * 1 in eren lichaarnsuitbrelding van V,2

zijrr. Bepaal <le (rrrultiplicatieve) invr:rse \"a'n ft e Z\ct) '

(c) Bep:r,al een irreducibel poiynorirn p(r) e 7,21r) van graacl vier.

(d) Constrtteel een liciraam van zestien elementel'



Gebruik een apart vel papier voor de volgende (security) opgaven.

5. Bij een (binaire) strearncipher kan een rnan*in-the-rnicidle die rle shutel niet
kent, doelbe'wust één bit van de plalntexl veri,rndereu door' het con'esport-

derende bit va,n de ciphertext te verartcleren.

(a) Kan een nran-in-the-midclie da,t ook doen als deze strcamcipher wordt
vervangen door AES? Hangt dit nr:g af van de gekozen mode (ECB,
OFB. etc.)? Leg uit.

(b) Men wil dit probleern oplossen rioor na. clker 4096 databits clie met
de streamcipher versleuteld zijn, onversbuteld de SHA-1 ha^sh van die
4096 versleutelde clatal:il,s te r,-crsturen. Is ciit afdoendr:, in cie zin dat
de man-irr-the-rniddle niet rneer onopgemerkt met cle bits kan knoeien'/
Leg uit.

6. Beschou'w een LFSR clie beschreven wordt door

A',*r{r) : A,{r) ' (r + 1) mod 16 + 13 + l

in GF(25). Merh op dat i.t.t, de voorl:eelden ult het college, hier niet met r
rvordt vermenigvuldigd, fiiaar rret ;r * 1.

(a) Aannemenrl dat de i:eginvraarcle A6(r) : Í;5 * :r1 is, l'iepaal de eerste

2 bits die er "links" worden uitgesciroven.

(b) Schets (in Galois-vomr) een bloi<diagïa,m rnot schuifregisters en EXORs
dat deze LFSR, implenienteert" Geef voldoende tr:elicirting zodat rlui-
delijk is hoe je van de algebraische folnrrile naar je diagram komt.

7. Beschouw het versncllen varr R.SA-berekeningen.

(a) Bereken zoncler rckenmachine 5e rnod 11, gebr:uikr:rakend van een eÍ-

ficiënt algr:ritme, <ln la,at zien hoe je rlat doet.

-,i::(b) De Chinese Reststelling (Chinese Remainder Theoren) kan worderr
gebnrikt orn de ytri,uo,te-kev-berekeiring (mtxstal clecr3rptie) van RSA
fl.ink te versrrellen. Wa,arom kan c1e CRT niet r,vorden gebmiht ori de
p ult li c-key-kant te versnellen ?

Puntenverdeli

Voor een vokioende dient tret puntentotaal u,ror .i* rro**n 1-4 miuitnnal
voor de vragen 5-7 urinirnaal 14 te ziin.
Ais aan deze voorwzlarck: voklaan is dan wordt het tentamenciifer:
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